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Transpozycja dyrektywy w sprawie bezpieczenstwa sieci i systemow
informatycznych UE

Bruksela, 5 Lipiec 2016 r.

STRESZCZENIE

W dniu 21 kwietnia 2016 r. Rada Unii Europejskiej opublikowata ostateczng wersje dyrektywy w sprawie
bezpieczenstwa sieci i systemdéw informatycznych. Chociaz dyrektywa ma zostaé formalnie zatwierdzona przez
Parlament Europejski latem, sam tekst zostat uzgodniony przez trzy najwazniejsze instytucje europejskie
i nie przewiduje sie jego zmiany. Panstwa cztonkowskie sg zobowigzane do transpozycji dyrektywy do prawa
krajowego w ciggu 21 miesiecy od czasu jej przyjecia. Aby wesprzec ten proces, w ponizszym zatgczniku
przedstawiamy wytyczne dotyczgce najlepszych praktyk w zakresie wdrazania aspektow zwigzanych z sektorem
technologii i skutecznego uwzglednienia intencji autorow projektu.

Dyrektywa w sprawie bezpieczenstwa sieci i systemow informatycznych UE jest pierwszym ogdlnoeuropejskim
aktem ustawodawczym dotyczgcym bezpieczenstwa cybernetycznego, ktérego gtdéwnymi celami sg wzmocnienie
organow odpowiedzialnych za bezpieczenstwo cybernetyczne na szczeblu krajowym, lepsza koordynacja miedzy
nimi i wprowadzenie wymogow bezpieczeristwa w kluczowych sektorach przemystu.

Wszelkie krajowe przepisy wykonawcze powinny uwzglednia¢ dwa gtéwne cele dyrektywy: (1) zapewnienie
wysokiego poziomu bezpieczenstwa cybernetycznego krajowej infrastruktury krytycznej; (2) ustanowienie
skutecznego mechanizmu wspdtpracy miedzy paristwami cztonkowskimi UE sprzyjajacego temu celowi. Srodki
powinny zostac przeznaczone przede wszystkim na osiggniecie tych dwodch waznych celéw.

W przypadku sektora technologii szczegdlne znaczenie majg przepisy dotyczace tzw. dostawcow ustug cyfrowych.
W dyrektywie jasno okreslono, ze miedzy operatorami ustug kluczowych a dostawcami ustug cyfrowych
wystepujg podstawowe rdoznice. Dostawcow ustug cyfrowych nie uznaje sie za infrastrukture krytyczng. Zgodnie
z przepisami incydentowi zaktdcajgcemu ustugi cyfrowe jest przypisany znacznie mniejszy poziom ryzyka dla
bezpieczenstwa gospodarczego i publicznego danego kraju. Utrzymanie tego rozréznienia ma kluczowe znaczenie
dla skutecznego wykorzystania niewielkich zasobdéw organdw, ktore bedg odpowiedzialne za nadzorowanie
i egzekwowanie przepisow.

W konsekwencji zalecamy zwrdcenie szczegdlnej uwagi na zamierzony zakres przedmiotowy ustug oraz wezwanie
decydentow do nieuwzgledniania w przepisach krajowych sektoréw innych niz okreslone jako dostawcy ustug
cyfrowych lub operatorzy ustug kluczowych.

W kwestii jurysdykcji dostawcy ustug cyfrowych powinni podlegac prawu obowigzujagcemu w kraju swojej gtowne;j
jednostki organizacyjnej, nawet w przypadkach zaangazowania wtasciwych organdw z wiecej niz jednego kraju.
W kwestii kontroli wtasciwe organy powinny stosowaé podejscie ex-post w miejsce narzucania ogélnego
obowigzku nadzorowania dostawcow ustug cyfrowych. Ponadto powinny skoncentrowadé sie na wynikach
i utrzymac rozrdéznienie miedzy operatorami ustug kluczowych a dostawcami ustug cyfrowych, powstrzymujac sie
od naktadania na tych drugich wymogow nieprzewidzianych w dyrektywie, takich jak audyt i wigzace instrukcje.
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Srodki bezpieczeristwa dotyczace dostawcow ustug cyfrowych powinny rézni¢ sie od érodkdw przewidzianych
dla operatoréw ustug kluczowych, majgc na uwadze, ze zgodnie z dyrektywg podlegajg oni zdecydowanie
mniejszemu ryzyku dla bezpieczenstwa. Decydenci powinni mie¢ swiadomos¢ celu harmonizacji tych ustug,
uznawac istniejgce miedzynarodowe normy obowigzujgce w sektorze, unika¢ nakfadania uprawnien
technologicznych i przestrzegac przewidzianego w dyrektywie prawa dostawcéw ustug cyfrowych do okreslania
Srodkéw bezpieczenstwa najbardziej odpowiednich dla ich systemdéw. Zgtaszanie incydentéw réowniez nalezy
mozliwie jak najbardziej zharmonizowac na szczeblu europejskim. Powinno ono koncentrowac sie na incydentach
majacych wptyw na ciggtos¢ ustugi, odbywac sie w poszanowaniu elastycznosci w kwestii czasu zgtaszania
i stwarza¢ godne zaufania $rodowisko, ktore zacheca do wymiany informacji bez narazania zgtaszajgcego
na wiekszg odpowiedzialnosc.

Srodki natozone na operatoréw ustug kluczowych beda miaty réwniez wptyw na inne sektory i, podobnie jak $rodki
bezpieczenstwa oraz zgtaszanie incydentdw, znajdg odzwierciedlenie w postanowieniach umownych. Dotyczy to
w szczegdlnosci ustug w chmurze. W konsekwencji dostawcy ustug cyfrowych mogg posrednio podlegac
przepisom krajowym swoich klientéw, stad duze zainteresowanie mozliwoscig stosowania do tych ustug srodkéw
bezpieczerstwa o miedzynarodowym uznaniu. Proponujemy réwniez mozliwie jak najwiekszy stopien koordynacji
i synergii miedzy wymogami dotyczacymi zglaszania, zarowno wobec operatoréw ustug kluczowych,
jak i dostawcow ustug cyfrowych , majgc na uwadze, ze ci ostatni mogg by¢ przedmiotem podwadjnego zgtoszenia.

Dyrektywa stawia sobie za cel osiggniecie wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemodw
informatycznych dla poprawy funkcjonowania rynku wewnetrznego. Aby osiggnac¢ ten ambitny cel, organy
krajowe odpowiedzialne za transpozycje powinny przyja¢ miedzynarodowe, zharmonizowane podejscie oparte
na ocenie ryzyka, ktore zapewnia podmiotom z sektora prywatnego elastycznos¢ w dostosowywaniu sie do
nieustannie zmieniajgcego sie charakteru zagrozen, umozliwia organom odpowiedzialnym za bezpieczerstwo
cybernetyczne skierowanie ograniczonych zasobow na najbardziej kluczowe wyzwania i uznaje potrzebe
znalezienia globalnego rozwigzania dla problemu o charakterze ponadgranicznym. Mamy nadzieje, ze ninigjsze
wytyczne okazg sie przydatne w dgzeniu do tego celu i z checig odpowiemy na wszelkie pytania.
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Zatacznik: Wytyczne dotyczace najlepszych praktyk w zakresie wdrazania
dyrektywy w sprawie bezpieczenstwa sieci i systemow informatycznych

1. Dostawcy ustug cyfrowych
a) Zakres

e Dyrektywa stanowi, ze internetowe platformy handlowe, wyszukiwarki internetowe i ustugi
przetwarzania w chmurze nalezy uznac¢ za dostawcow ustug cyfrowych i tym samym zostajg one objete
dyrektywa. Poniewaz dyrektywa przewiduje minimalny poziom harmonizacji (art. 2), nalezy utrzymac
spojnosé w catej UE, co oznacza, ze w ustawodawstwie krajowym panstwa cztonkowskie nie powinny
naktada¢ wymogow bezpieczenstwa na sektory inne niz okreslone jako dostawcy ustug cyfrowych lub
operatorzy ustug kluczowych, o ktérych mowa w art. 3.

e Dyrektywa wyraznie stanowi, ze producenci sprzetu i tworcy oprogramowania nie sg dostawcami ustug
cyfrowych ani operatorami ustug kluczowych, co oznacza, ze nie powinni podlega¢ krajowym przepisom
wdrazajgcym dyrektywe (motyw 50).

e W dyrektywie wyraznie wytgczono z zakresu internetowych platform handlowych ustugi internetowe
spetniajgce wytacznie funkcje posredniczacg wobec ustug stron trzecich w przypadku ostatecznego
zawarcia umowy sprzedazy lub Swiadczenia ustug (np. witryny oferujgce poréownywanie cen) (motyw 15).

e Definicja wyszukiwarki internetowej nie powinna obejmowac funkcji wyszukiwania, ktére ogranicza sie
do wyszukiwania tresci na konkretnej stronie internetowej, nawet w przypadku korzystania z ustug
dostawcy zewnetrznego (motyw 16).

e Przewidziana w dyrektywie definicja ustugi przetwarzania w chmurze zalezy od zasobéw komputerowych
udostepnianych przez réznych uzytkownikow (art. 4 pkt. 19 oraz motyw 17). Majac na uwadze, ze
prywatne ustugi w chmurze (w przeciwienstwie do publicznych ustug w chmurze) sg przeznaczone dla
pojedynczej organizacji, rowniez nie powinny by¢ one objete definicjg dostawcdw ustug cyfrowych.

e W dyrektywie podkreslono, ze miedzy operatorami ustug kluczowych a dostawcami ustug cyfrowych
wystepujg podstawowe roznice i z tego powodu dostawcy ustug cyfrowych podlegajg réznym przepisom
(motyw 57). Takie rozréznienie nalezy utrzymac podczas wdrazania dyrektywy.

b) Jurysdykcja i kontrola

e Jurysdykcje w odniesieniu do dostawcow ustug cyfrowych nalezy powierzy¢ tylko jednemu panstwu
cztonkowskiemu, w ktorym dany dostawca ustug cyfrowych ma gtdwng jednostke organizacyjng w UE,
ktéra co do zasady odpowiada miejscu, gdzie znajduje sie siedziba zarzgdu danego dostawcy w UE (art. 18
ust. 1 oraz motyw 64). Uwazamy, ze dostawcy ustug internetowych powinni sami dokona¢ takiego
ustalenia, a decyzja powinna podlegaé przegladowi tylko wtedy, gdy wifasciwe organy nie o0siggna
porozumienia w przypadku dziatan zwigzanych z kontrolg ex-post.
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e W przypadku, gdy dostawcy ustug cyfrowych dysponujg sieciami i systemami informacji w krajach innych
niz siedziba ich gtéwnej jednostki organizacyjnej, art. 17 ust. 3 przewiduje wspodtprace wtasciwych
organow. Jednakze z punktu widzenia dostawcdéw ustug cyfrowych istotne jest to, zeby zastosowanie
miato prawo kraju, w ktorym znajduje sie ich gtéwna jednostka organizacyjna oraz zeby ponosili
odpowiedzialnos¢ wytacznie przed wtasciwym organem w obrebie tej jurysdykcji, ktéry powinien
wystepowac jako strona dialogu.

e W dyrektywie podkreslono, ze dostawcy ustug cyfrowych podlegajg reaktywnym dziataniom nadzorczym
ex-post, co oznacza, ze wtasciwe organy nie majg ogdlnego obowigzku nadzorowania dostawcoéw ustug
cyfrowych i powinny podejmowac dziatania wytgcznie po otrzymaniu dowodu (art. 17 ust. 1 oraz motyw
60). Postanowien tych nalezy przestrzega¢ podczas wdrazania dyrektywy.

e W przeciwienstwie do operatoréw ustug kluczowych dostawcy ustug cyfrowych moga wnioskowac
wytgcznie o informacje i domaga¢ sie wyeliminowania przypadkdéw niespetnienia wymogow.
W dyrektywie wyraznie przewidziano, ze organy nie majg uprawnien audytowych i nie mogg wydawac
wigzgcych instrukcji. Postanowienia te powinny by¢ rowniez przestrzegane na szczeblu krajowym.

c) Dodatkowe wymogi

e Wymogi dotyczace bezpieczenristwa i zgtaszania natozone na dostawcow ustug cyfrowych podlegajg
maksymalnej harmonizacji (art. 16 ust. 10). Nalezy przewidzie¢ zastosowanie tego artykutu w odniesieniu
do produktow, ustug i rozwigzan, ktore tworzg sieci i systemy informatyczne. W konsekwencji dodatkowe
przepisy, takie jak testowanie produktu, nie powinny by¢ wymagane, jezeli produkty i ustugi s3

wykorzystywane w tym kontekscie.
d) Srodkii normy bezpieczeristwa

e Srodki bezpieczerstwa dotyczace dostawcow ustug cyfrowych powinny by¢ mniej rygorystyczne niz w
przypadku operatoréw ustug kluczowych. Dostawcom ustug cyfrowych nalezy pozostawi¢ swobode
podejmowania s$rodkow, ktére uznajg za odpowiednie do zarzadzania ryzykami, najakie moze byc
narazone bezpieczenstwo ich sieci i systemdéw informatycznych (motyw 49).

e Srodki bezpieczeristwa powinny by¢ ukierunkowane na proces i zarzadzanie ryzykiem. Nie powinny
wigzac sie z koniecznoscig projektowania, opracowywania lub produkowania produktéw technologii
teleinformatycznych w zaden okreslony sposdb (motyw 51).

e W dyrektywie podkreslono, ze panstwa cztonkowskie nie powinny naktada¢ zadnych dodatkowych
wymogow dotyczgcych bezpieczenstwa na dostawcow ustug cyfrowych (art. 16 ust. 10).

e Niemniej jednak oczekujemy wytycznych od réznych podmiotéw. Panstwa cztonkowskie zagwarantujg
przyjecie srodkow przewidzianych w dyrektywie (art. 16 ust. 1), mogg zacheca¢ do stosowania norm
w celu ich wdrazania (art. 19 ust.1) i omawia¢ normy z europejskimi organizacjami normalizacyjnymi
w ramach grupy wspotpracy (art. 11 ust. 3 lit. h). ENISA zapewni doradztwo w kwestii odpowiednich norm
(art. 19 ust. 2), a Komisja Europejska jest odpowiedzialna za przyjecie aktow wykonawczych dotyczgcych
Srodkow bezpieczenstwa (art. 16 ust. 8).
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e Majac na uwadze poziom ztozonosci harmonizacji i ptyngcych z niej korzysci, zalecamy, aby w ramach
procesow krajowych uwzglednia¢ akty wykonawcze w zakresie uzgadniania odpowiednich Srodkdw,
ktére nalezy sfinalizowa¢ w ciggu jednego roku od przyjecia dyrektywy. Same akty wykonawcze
nie powinny narusza¢ mozliwosci okreslenia przez dostawcow ustug cyfrowych srodkéw bezpieczerstwa
najbardziej odpowiednich dla ich systemodw.

e Artykut w sprawie norm umozliwia powotywanie sie na normy europejskie lub normy uznane
miedzynarodowo (art. 19 ust. 1). Majac na uwadze dojrzatos¢ norm miedzynarodowych obowigzujgcych
w tej dziedzinie, zalecamy, aby tam, gdzie istniejg odpowiednie normy, uznac certyfikacje wedtug jednej
z nich (np. I1SO 27001) jako wystarczajgcg do spetniania wymogow.

e W kazdym przypadku certyfikacja nie powinna by¢ obowigzkowa, lecz fakultatywna. W art. 19
podkreslono, ze nalezy jedynie ,zacheca¢” do stosowania norm, ,nie narzucajac ani nie faworyzujac
wykorzystywania okreslonego rodzaju technologii”.

e) Zgtaszanie incydentéw dotyczacych bezpieczenstwa

e Podobnie jak w przypadku Srodkéw bezpieczenstwa, rozne strony biorg udziat w mechanizmie zgtaszania
incydentow przewidzianym w dyrektywie w sprawie bezpieczenstwa sieci i systemow informatycznych.
Panstwa cztonkowskie muszg zagwarantowacd zgtaszanie przez dostawcow ustug cyfrowych tych
incydentow, ktére majg wptyw na $wiadczenie ustugi (co miesci sie w zakresie dyrektywy) (art. 16 ust. 3),
grupa wspotpracy odpowiada za omoéwienie zasad zgtaszania (art. 11 ust. 3 lit. m), a Komisja za przyjecie
aktéw wykonawczych (art. 16 ust. 81 9).

e Rowniez w tym przypadku zalecamy, aby w procesie transpozycji na szczeblu krajowym uwzgledni¢
te kwestie w aktach wykonawczych, wsréd ktorych akt wykonawczy w sprawie progdw wymagajgcych
zgtoszenia nalezy przyjac¢ w ciggu jednego roku od sfinalizowania dyrektywy.

e (o sie tyczy rodzajow incydentéw, jakie nalezy zgtaszaé, dostawcy ustug cyfrowych majg obowigzek
zgtaszac¢ ,wszelkie incydenty majgce istotny wptyw na $wiadczenie [ich] ustugi” (art. 16 ust.3). Jezeli
chodzi o wdrazanie rownowaznych przepiséw w odniesieniu do operatorow ustug telekomunikacyjnych
na mocy art. 13a dyrektywy ramowej, uwazamy, ze nalezy je interpretowac w taki sposéb, aby potozyc
nacisk na ciggtos¢ (lub dostepnos¢) swiadczonych ustug. Innymi stowy awarie, ktore osiggng okreslony
putap (ustalony w aktach wykonawczych), powinny by¢ zgtaszane jako inny rodzaj incydentow
dotyczgcych bezpieczenstwa. Zaletg takiego podejscia jest skoncentrowanie sie na incydentach, ktére
majg najwiekszy wptyw na gospodarke lub spoteczenstwo, a jednoczesnie minimalizujg (chociaz nie
catkowicie eliminujg) zgtaszanie awarii objetych réwnoczesnie obowigzkiem zgtaszania naruszenia
danych osobowych wynikajgcym z ogdlnego rozporzadzenia o ochronie danych.

e Ponadto obowigzek zgtaszania spoczywajacy na operatorach ustug kluczowych przewiduje, ze operatorzy
ci zgtaszaja ,incydenty majgce istotny wptyw na ciggtos¢ swiadczonych przez nich ustug kluczowych”,
cooznacza, ze ponownie potozono wyrazny nacisk na ciggtos¢ (lub dostepnosé) ustugi.
Wspotprawodawcy uzgodnili, ze obowigzki spoczywajgce na dostawcach ustug cyfrowych powinny by¢
mniej rygorystyczne niz obowigzki spoczywajgce na operatorach ustug kluczowych (zob.motyw 49).
Oznacza to, ze obowigzek zgtaszania incydentdw spoczywajacy na dostawcach ustug cyfrowych w ramach
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bezpieczenstwa sieci i systemow informatycznych nie powinien by¢ szerszy niz obowigzki operatorow
ustug kluczowych, lecz powinien by¢ jeszcze bardziej zawezony pod wzgledem progdw. Jest to jeszcze
jeden wyrazny sygnat, ze zgtaszanie incydentow przez dostawcow ustug cyfrowych powinno ograniczac
sie do incydentow, ktére osiggajg konkretny prog i majg wptyw na ciggtosé/dostepnos¢ ustugi, oraz nie
dotyczy incydentow zwigzanych z integralnoscig lub poufnoscig danych, ktére w znacznej mierze juz sg
objete obowigzkiem zgtaszania przewidzianym w ogdlnym rozporzadzeniu o ochronie danych i
rozporzadzeniu w sprawie identyfikacji elektronicznej (elDAS).

e Jezeli chodzi o czas zgtoszenia, uznajemy elastycznos$¢ wynikajgcy z zapisu o zgtaszaniu ,bez zbednej
zwtoki” (art. 16 ust. 3). Implementacja nie powinna naktadac sztywnych termindw, poniewaz incydenty
roznig sie znacznie od siebie pod wzgledem ztozonosci. Jednolite terminy zgtaszania doprowadzityby do
nieprawidtowosci zgtaszania w przypadku, gdy pierwotny zakres systemdw bytby niejasny i miatyby wptyw
na zdolnos¢ specjalistdéw zajmujgcych sie reagowaniem na incydenty do ustalenia priorytetu reakcji na
dany incydent.

e Jak wynika z rozméw prowadzonych na ten temat, incydenty dotyczace bezpieczenstwa, ktdre powinny
by¢ zgtaszane na mocy dyrektywy, mogg réwniez wymagac zgtoszenia na podstawie ustawy o ochronie
danych w zaleznosci od tego, czy nastgpito naruszenie danych osobowych. Oznacza to nie tylko zgtaszanie
tego samego incydentu réznym organom, lecz moze nawet oznaczaé, ze organy te beda pochodzi¢
z réznych panstw cztonkowskich w zaleznosci od tego, ktdra jurysdykcja znajdzie zastosowanie w sprawie
dostawcdw ustug cyfrowych na mocy tych dwdéch aktow prawnych. Zalecamy, aby panstwa cztonkowskie
uznaty potrzebe wprowadzenia jednolitego mechanizmu zgtaszania incydentéw i dazyty do utworzenia

kanatéw komunikacji stuzgcych wymianie odpowiednich informacji miedzy sobg, bez uszczerbku
dla poufnosci zawodowe;.

e Wiasciwe organy powinny uwzgledniaé kwestie zwigzane z reputacja i dziatalnoscig handlowg dostawcow
ustug cyfrowych przed podaniem informacji o incydencie do publicznej wiadomosci. Co wazniejsze,
ujawnienie incydentu mogtoby zwiekszy¢ ryzyko dla bezpieczenstwa. Z tego wzgledu przed ujawnieniem
jakichkolwiek informacji wazna jest koordynacja z podmiotami, o ktérych mowa.

e W dyrektywie podkreslono, ze informacje uznawane za poufne powinny by¢ traktowane jako takie
(motywy 41, 59, art. 1 ust. 5).

e W art. 16 ust. 3 podkreslono, ze zgtaszanie incydentéw nie moze naraza¢ strony zgtaszajgcej
na zwiekszong odpowiedzialnos¢.

2. Operatorzy ustug kluczowych
a) Odzwierciedlenie w Srodkach bezpieczenstwa

e Dostawcy ustug cyfrowych, ktérych klientami sg operatorzy ustug kluczowych, beda podlegac
odpowiednim $rodkom bezpieczestwa wynikajgcym z obowigzkdw statusowych dotyczgcych
operatorow ustug kluczowych, co znajdzie odzwierciedlenie w negocjacjach dotyczacych umowy (art. 14
ust. 1). W zwigzku z tym mogg posrednio podlegac prawu krajowemu swoich klientéw bez wzgledu na
prawo obowigzujgce w kraju ich europejskiej siedziby.

DIGITALEUROPE
Rue de la Science, 14 - 1040 Brussels [Belgia]
Tel. +32 (0) 2 609 53 10 Faks +32 (0) 2 431 04 89

www.digitaleurope.org | info@digitaleurope.org | @DIGITALEUROPE
Organizacja wpisana do rejestru Komisji stuzacego przejrzystosci pod numerem: 64270747023-20



http://www.digitaleurope.org/
mailto:info@digitaleurope.org
https://twitter.com/DIGITALEUROPE

DIGITALEUROPE

o W zwigzku z tym pozgdane sg wysitki zmierzajgce do harmonizacji srodkow bezpieczenstwa dotyczgcych
operatorow ustug kluczowych. Poniewaz panstwa cztonkowskie majg prawo nakfadania na operatoréw
ustug kluczowych bardziej rygorystycznych obowigzkéw niz obowigzki wynikajgce z dyrektywy (art. 3),
zalecamy, aby sie od tego powstrzymac, oraz zachecamy panstwa cztonkowskie do dziatarh zmierzajgcych
w kierunku harmonizacji. Mozna jg osiggna¢, unikajagc dodatkowych Srodkéw w ramach transpozycji
na szczeblu krajowym oraz dazgc do ustalenia odpowiednich srodkéw bezpieczenstwa w ramach grupy
wspotpracy zamiast skupiania sie na procesach krajowych.

e \Wymogi dotyczgce bezpieczenstwa powinny opiera¢ sie w jak najwiekszym zakresie na normach
miedzynarodowych (takich jak z grupy ISO 27000) i uznawanych najlepszych praktykach w dziedzinie
bezpieczenstwa.

e Srodki bezpieczeristwa nafozone na operatoréw ustug kluczowych nie powinny w zadnym razie wigza¢ sie
z koniecznoscig projektowania, opracowywania lub produkowania produktow technologii
teleinformatycznych w okreslony sposdb (motyw 51).

b) Odzwierciedlenie w zgtaszaniu incydentow dotyczacych bezpieczenstwa

e Operatorzy ustug kluczowych majg obowigzek zgtaszania incydentow zwigzanych z dostawcami ustug
cyfrowych, z ktérymi tgczy ich umowa, jezeli majg one wptyw na ciggtosc ich kluczowych ustug (art. 16
ust. 5). Dostawcy ustug cyfrowychmajg zatem umowny obowigzek zgtaszania operatorowi ustug
kluczowych incydentow zwigzanych z bezpieczenstwem, ktére mogg miec¢ na niego wptyw.

e Uznajemy elastyczno$¢ czasu zgtaszania incydentow przez operatoréw ustug kluczowych, ktéra znalazta
wyraz z sformutowaniu ,bez zbednej zwtoki ” (art. 14 ust. 3). W procesie transpozycji na szczeblu
krajowym nie nalezy wprowadzac specjalnych termindw, a w jakimkolwiek przypadku, gdy operatorzy
ustug kluczowych muszg uzasadnic czas poswiecony na zgtoszenie, okres, ktéry podlega ocenie, powinien
zaczac biec od momentu, w ktérym operator ustug kluczowych zostat powiadomiony o incydencie, a nie
od momentu, w ktérym dostawca ustug cyfrowych zostat o nim powiadomiony. .

e W art. 14 ust. 7 przewiduje sie, ze grupa wspotpracy sporzadza wytyczne dotyczgce okolicznosci
zgtaszania incydentéw w przeciwienstwie do harmonizujgcej roli zgtoszen dokonywanych przez
dostawcdw ustug cyfrowych. Majgc na uwadze podwdjny wymaog zgtaszania spoczywajgcy na dostawcach
ustug cyfrowych, istotne jest, aby odpowiednie wymogi w zakresie zgtaszania nie byty sprzeczne i zostaty
jak najlepiej dostosowane. Zatem proces powinien zosta¢ poddany kontroli pod kgtem tego wymogu.
Ponadto wymogi dotyczgce dokonywania zgtoszen przez dostawcéw ustug cyfrowych powinny byc
zgodne z obowigzkiem zachowania poufnosci wobec klientéw operatora ustug kluczowych i nie powinny
nakazywac przekazywania poufnych informacji zawodowych.
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O DIGITALEUROPE

DIGITALEUROPE reprezentuje sektor technologii cyfrowych w Europie. Wsrdod naszych cztonkdow znajdujg sie najwieksze
Swiatowe firmy telekomunikacyjne i przedsiebiorstwa z branzy elektroniki uzytkowej oraz stowarzyszenia krajowe z kazdej
czesci Europy. DIGITALEUROPE dazy do tego, aby przedsiebiorstwa europejskie i obywatele europejscy mogli w petni
korzysta¢ z technologii cyfrowych, i stawia sobie za cel wzrost rynku Europy, przycigganie i utrzymanie najlepszych
Swiatowych przedsiebiorstw z sektora technologii cyfrowych.

DIGITALEUROPE zapewnia udziat przedstawicieli sektora w opracowywaniu i wdrazaniu unijnych strategii politycznych.
DIGITALEUROPE liczy 62 cztonkdw korporacyjnych i 37 krajowych stowarzyszen handlowych z catej Europy. Na naszej witrynie
mozna znalez¢ aktualne informacje o naszej dziatalnosci: http://www.digitaleurope.org

CZtONKOWIE DIGITALEUROPE

Cztonkowie korporacyjni

Airbus, Amazon Web Services, AMD, Apple, BlackBerry, Bose, Brother, CA Technologies, Canon, Cisco, Dell, Epson, Ericsson,
Fujitsu, Google, Hewlett Packard Enterprise, Hitachi, HP Inc., Huawei, IBM, Ingram Micro, Intel, iQor, JVC Kenwood Group,
Konica Minolta, Kyocera, Lenovo, Lexmark, LG Electronics, Loewe, Microsoft, Mitsubishi Electric Europe, Motorola Solutions,
NEC, Nokia, Nvidia Ltd., Océ, Oki, Oracle, Panasonic Europe, Philips, Pioneer, Qualcomm, Ricoh Europe PLC, Samsung, SAP,
SAS, Schneider Electric IT Corporation, Sharp Electronics, Siemens, Sony, Swatch Group, Technicolor, Texas Instruments,
Toshiba, TP Vision, VMware, Western Digital, Xerox, Zebra Technologies, ZTE Corporation.

Krajowe stowarzyszenia handlowe

Austria: 100 Grecja: SEPE Stowenia: GZS

Belgia: AGORIA Hiszpania: AMETIC Szwajcaria: SWICO

Biatorus: INFOPARK Holandia: Nederland ICT, FIAR Szwecja: Foreningen

Butgaria: BAIT Irlandia: ICT IRELAND Teknikforetagen i Sverige,

Cypr: CITEA Litwa: INFOBALT [T&Telekomforetagen

Dania: DI Digital, IT-BRANCHEN Niemcy: BITKOM, ZVEI Turcja: Digital Turkey Platform, ECID
Estonia: ITL Polska: KIGEIT, PIIT, ZIPSEE Ukraina: IT UKRAINE

Finlandia: FFTI Portugalia: AGEFE Wegry: IVSZ

Francja: AFNUM, Force Numérique, Rumunia: ANIS, APDETIC Wielka Brytania: techUK

Tech in France Stowacja: ITAS Wrtochy: ANITEC
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